
1 
 

 

  ระเบียบสหกรณ์ออมทรัพย์มหาวิทยาลัยขอนแก่น จ ากัด 
ว่าด้วย วิธีปฏิบัติในการควบคุมภายในและการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ  

พ.ศ. 2567 
------------------------------------ 

           เพ่ือให้สหกรณ์มีมาตรการควบคุมภายใน และรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศที่ใช้คอมพิวเตอร์ 
อันจะเป็นการป้องกันความเสียหายที่อาจเกิดขึ้นกับการด าเนินงานของสหกรณ์ 
           อาศัยอ านาจตามความในข้อ 75 (14) แห่งข้อบังคับสหกรณ์ออมทรัพย์มหาวิทยาลัยขอนแก่น จ ากัด พ.ศ. 2566 
ประกอบกับมติที่ประชุมคณะกรรมการด าเนินการ ชุดที่ 45 ครั้งที่ 5/2567 เมื่อวันที่ 29 มีนาคม 2567 มีมติก าหนด
ระเบียบสหกรณ์ออมทรัพย์มหาวิทยาลัยขอนแก่น จ ากัด ว่าด้วยวิธีปฏิบัติในการควบคุมภายในและการรักษาความ
ปลอดภัยด้านเทคโนโลยีสารสนเทศ พ.ศ. 2567 ดังต่อไปนี้ 
 ข้อ 1.  ระเบียบนี้เรียกว่า “ระเบียบสหกรณ์ออมทรัพย์มหาวิทยาลัยขอนแก่น จ ากัด ว่าด้วยวิธีปฏิบัติในการ
ควบคุมภายในและการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ พ.ศ. 2567” 
 ข้อ 2.  ระเบียบนี้ให้ใช้บังคับตั้งแต่วันถัดจากทีท่ี่ประชุมมีมติเป็นต้นไป 
 ข้อ 3.   ให้ยกเลิกระเบียบสหกรณ์ออมทรัพย์มหาวิทยาลัยขอนแก่น จ ากัด ว่าด้วย วิธีปฏิบัติในการควบคุมภายในและ
การรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์ พ .ศ. 2566 ลงวันที่ 15 พฤษภาคม พ.ศ. 2566 และบรรดา
ระเบียบ ประกาศ ค าสั่ง มติ หรือข้อตกลงอ่ืนใดซึ่งขัดหรือแย้งกับระเบียบนี้และให้ใช้ระเบียบนี้แทน 

หมวด 1 
บททั่วไป 

 ข้อ 4.  ในระเบียบนี้ 
 “สหกรณ”์ หมายความว่า  สหกรณ์ออมทรัพย์มหาวิทยาลัยขอนแก่น จ ากัด 
 “คณะกรรมการ”    หมายความว่า  คณะกรรมการด าเนินการสหกรณ์ออมทรัพย์มหาวิทยาลัยขอนแก่น 
จ ากัด 
 “ประธานกรรมการ” หมายความว่ า   ประธานคณะกรรมการด า เนินการสหกรณ์ออมทรั พย์
มหาวิทยาลัยขอนแก่น จ ากัด 
 “ผู้จัดการ”   หมายความว่า   ผู้จัดการสหกรณ์ออมทรัพย์มหาวิทยาลัยขอนแก่น จ ากัด 

“ผู้ดูแลระบบงาน”    หมายความว่า   เจ้าหน้าที่ที่ได้รับมอบหมายให้ดูแลรับผิดชอบระบบคอมพิวเตอร์ของ
สหกรณ์ออมทรัพย์มหาวิทยาลัยขอนแก่น จ ากัด 
 “เจ้าหน้าที”่          หมายความว่า   เจ้าหน้าที่สหกรณ์ออมทรัพย์มหาวิทยาลัยขอนแก่น จ ากัด 
 “บุคลากร”           หมายความว่า   ผู้ใช้ประโยชน์จากทรัพย์สินด้านเทคโนโลยีสารสนเทศของสหกรณ์ 
ซึ่งครอบคลุมถึงเจ้าหน้าที่ สมาชิกทุกคน ตลอดจนบุคคลภายนอกที่ได้รับอนุญาตให้ท างานในสหกรณ์ หรือที่เข้ามาด าเนินการ
ด้านเทคโนโลยีสารสนเทศให้กับสหกรณ์ตามข้อตกลงที่ท าไว้กับสหกรณ์ หรือที่เข้ามาอบรมตามโครงการที่ผ่านความเห็นชอบ
จากที่ประชุมคณะกรรมการ และเจ้าหน้าที่ของรัฐผู้ดูแลการใช้โปรแกรมระบบ บัญชีคอมพิวเตอร์ในการประมวลผลข้อมูล  
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 “เครื่องคอมพิวเตอร์”  หมายความว่า  เครื่องคอมพิวเตอร์ทั้งหลาย เครื่องเซิร์ฟเวอร์หรืออุปกรณ์อ่ืนใดที่ท า
หน้าที่ได้เสมือนเครื่องคอมพิวเตอร์ทั้งที่ใช้งานอยู่ภายในสหกรณ์หรือภายนอกแล้วเชื่อมต่อเข้ากับระบบเครือข่าย 
 “ระบบเครือข่าย”  หมายความว่า  ระบบเครือข่ายคอมพิวเตอร์ที่สหกรณ์สร้างขึ้น ทั้งแบบมีสายและไร้สาย 

“ข้อมูล” หมายความว่า  สิ่งที่สื่อความหมายให้รู้เรื่องราว ข้อเท็จจริง ข้อมูลหรือสิ่งอื่นใดไม่ว่าจะได้จัด ท า  
ไว้ในรูปแบบของเอกสาร แฟ้ม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถ่าย ฟิล์ม การบันทึกภาพ หรือเสียง การบันทึกโดย
เครื่องคอมพิวเตอร์ หรือวิธีอื่นใดที่ท าให้สิ่งที่บันทึกไว้ปรากฏได้  

 “ระบบสารสนเทศ”  หมายความว่า  ข้อมูลและสาระต่าง ๆ ทีเ่กิดขึ้นจากการประมวลผลมาจากข้อมูลที่ 
จัดไว้อย่างเป็นระบบ      
         ข้อ  5.  วิธีการเผยแพร่ระเบียบ 
  (1)  แจ้งให้ทราบการถือใช้ระเบียบในที่ประชุมคณะกรรมการ  
  (2)  ท าหนังสือเวียนให้เจ้าหน้าที่รับทราบ 
  (3)  ติดประกาศไว้ ณ ที่ท าการสหกรณ์ เป็นระยะเวลาอย่างน้อย 60 วัน นับแต่วันที่ประกาศถือใช้ระเบียบนี้ 
 ข้อ  6.  ในกรณีที่มีปัญหาเกี่ยวกับการปฏิบัติตามระเบียบนี้ให้คณะกรรมการเป็นผู้มีอ านาจวินิจฉัย 
 ข้อ  7.  ให้ประธานกรรมการเป็นผู้รักษาการให้เป็นไปตามระเบียบนี้ 

หมวด 2 
วัตถุประสงค์ 

 ข้อ  8.  วัตถุประสงค์ของการออกระเบียบนี้ 
(1) เพ่ือให้บุคลากรระมัดระวังในการใช้เครื่องคอมพิวเตอร์ โดยจะไม่ท าให้ประสิทธิภาพของ 

ระบบบัญชีคอมพิวเตอร์ และระบบเครือข่ายด้อยประสิทธิภาพลงอย่างผิดปกติโดยเจตนาหรือไม่เจตนาก็ตาม 
(2) เพ่ือให้บุคลากรใช้เทคโนโลยีสารสนเทศอย่างถูกต้องตามบทบาทและหน้าที่ที่ได้รับมอบหมาย 
(3) เพ่ือให้การใช้เทคโนโลยีสารสนเทศของสหกรณ์มีความมั่นคง ปลอดภัย และสามารถใช้งาน 

ได้อย่างมีประสิทธิภาพ 
   (4)  เพ่ือให้บุคลากรระมัดระวังและตระหนักถึงความเสี่ยงที่อาจเกิดขึ้นจากการใช้เทคโนโลยสีารสนเทศ 
   (5)  เพ่ือให้สหกรณ์ได้มีการควบคุมภายในและรักษาความปลอดภัยระบบสารสนเทศที่ใช้คอมพิวเตอร์เป็นไป
ตามนโยบาย ระเบียบสหกรณ์และระเบียบนายทะเบียนสหกรณ์ 

หมวด  3 
การรักษาความปลอดภัยทางกายภาพ 

 ข้อ  9.  สหกรณ์จะต้องจัดเครื่องคอมพิวเตอร์ไว้ในที่ที่เหมาะสม และห้ามผู้ไม่มีหน้าที่ รับผิดชอบเข้ามาใช้เครื่อง
คอมพิวเตอร์ของสหกรณ ์เว้นแต่จะได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้จัดการหรือผู้ดูแลระบบงาน 
 ข้อ 10. จัดให้มีการติดตั้งอุปกรณ์ดับเพลิงไว้ในที่ที่เหมาะสมและสะดวกต่อการใช้งานเมื่อมีเหตุฉุกเฉิน และจัดท า
แผนผังการขนย้ายเครื่องคอมพิวเตอร์ และอปุกรณ์ต่าง ๆ รวมทั้งเอกสารที่เกี่ยวข้อง 
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 ข้อ 11.  จัดให้มีระบบการควบคุมอุณหภูมิให้แก่อุปกรณ์เครื่องคอมพิวเตอร์อย่างเพียงพอ และเหมาะสมกับสถานที่ 
รวมทั้งจัดตั้งเครื่องคอมพิวเตอร์ให้อยู่ในสถานที่ที่มีอากาศถ่ายเทได้สะดวก 
 ข้อ 12.  จัดให้มีระบบส ารองไฟเครื่องแม่ข่ายและอุปกรณ์ท่ีเกี่ยวข้องอย่างเพียงพอ เพ่ือลดการหยุดชะงักการท างาน
ของเครื่องแม่ข่ายในกรณีที่มีไฟฟ้าดับหรือไฟตก 

หมวด 4 
คณะกรรมการ 

 ข้อ 13. ต้องพิจารณาจัดให้มีทรัพย์สินด้านเทคโนโลยีสารสนเทศตามความเหมาะสมกับสหกรณ์ 
 ข้อ 14. มอบหมายให้มีผู้รับผิดชอบในการติดตามการปฏิบัติตามนโยบายหรือระเบียบปฏิบัติในการควบคุมภายใน 
และการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์ 
 ข้อ 15. สื่อสารให้บุคลกรเข้าใจนโยบายหรือระเบียบปฏิบัติในการควบคุมภายในและรักษาความปลอดภัยด้าน
เทคโนโลยีสารสนเทศของสหกรณ์ 
 ข้อ 16. ส่งเสริมให้มีการฝึกอบรม หรือให้ความรู้เกี่ยวกับระบบงานและการรักษาความปลอดภัยด้านเทคโนโลยี
สารสนเทศแก่คณะกรรมการ ผู้จัดการ และเจ้าหน้าที่สหกรณ์ อย่างน้อยปีละ 1 ครั้ง หรือสนับสนุนให้เข้ารับการฝึกอบรมกับ
หน่วยงานและองค์กรต่าง ๆ ที่มีการจัดอบรมในเรื่องดังกล่าว 
 ข้อ 17. ต้องก าหนดให้ผู้บริการโปรแกรมระบบบัญชีจัดท าคู่มือการใช้โปรแกรมและเอกสารด้านฐานข้อมูล ได้แก่ 
โครงสร้างข้อมูล (Data Structure) หรือพจนานุกรมข้อมูล (Data Dictionary) ให้กับสหกรณ์เพ่ือประกอบการใช้งาน
โปรแกรมระบบบัญชี 
 ข้อ 18. มอบหมายให้ผู้รับผิดชอบในการเก็บรักษาคู่มือและเอกสารสนับสนุนการปฏิบัติงานให้อยู่ในที่ปลอดภัย และ
ให้เรียกใช้งานได้ทันท ี
 ข้อ 19. พิจารณาคัดเลือกและจัดท าสัญญากับผู้ให้บริการโปรแกรมหรือระบบเทคโนโลยีสารสนเทศ และพิจารณา
เกี่ยวกับการรักษาความลับของข้อมูล เงื่อนไขต่าง ๆ และขอบเขตงานของผู้ให้บริการ กรณีท่ีใช้บริการโปรแกรมของเอกชน 
 ข้อ 20. แต่งตั้งเจ้าหน้าที่เพ่ือรับผิดชอบด้านเทคโนโลยีสารสนเทศของสหกรณ์ 
 ข้อ 21. จัดให้มีการท าหรือทบทวนแผนฉุกเฉิน และการประเมินผลของการทดสอบแผนฉุกเฉินอย่างน้อยปีละ 1 ครั้ง 
 ข้อ 22. รณรงค์ให้ทุกคนใช้พลังงานอย่างประหยัด โดยจัดระดับการท างานของเครื่องคอมพิวเตอร์และปิดอุปกรณ์ต่อ
พ่วงทุกครั้งที่ไม่มีการใช้งานให้เหมาะสมและมีประสิทธิภาพ รวมทั้งการใช้มาตรการลดการใช้กระดาษให้น้อยลงด้วย 

หมวด 5 
ผู้จัดการ/ผู้ดูแลระบบงาน 

 ข้อ 23. ควบคุมดูแลการใช้ระบบเทคโนโลยีสารสนเทศให้เป็นไปตามวัตถุประสงค์ 
 ข้อ 24. ด าเนินการให้ระบบเทคโนโลยีสารสนเทศของสหกรณ์ท างานได้อย่างมีประสิทธิภาพทันสมัย และมั่นคง
ปลอดภัยตามนโยบายการรักษาความปลอดภัยของสหกรณ์ 
 ข้อ 25. ควบคุมและตรวจสอบการเข้าถึงระบบของผู้ใช้งานจากการบันทึกกิจกรรมต่าง ๆ อย่างน้อยไตรมาสละ 1 ครั้ง 
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 ข้อ 26. ติดตั้งค่าการรักษาความปลอดภัยของระบบบัญชีคอมพิวเตอร์เครือข่ายให้สามารถป้องกันบุคคลที่ไม่ได้รับ
อนุญาตเข้าสู่ระบบได้ง่าย ได้แก่ ความยาวของรหัสผ่าน ระยะเวลาการเปลี่ยนแปลงรหัสผ่าน ระยะเวลาการตั้งเวลาพัก
หน้าจอในกรณีผู้ใช้งานไม่อยู่ที่เครื่อง เป็นต้น 
 ข้อ 27. มีหน้าที่รับผิดชอบในการบริหารจัดการผู้ใช้งานเกี่ยวกับการสร้าง/เปลี่ยนแปลง/ลบชื่อผู้ใช้งาน (Username) 
โดยการก าหนดสิทธิการใช้งาน จะต้องเป็นไปตามหน้าที่ความรับผิดชอบของผู้ใช้งาน 
 ข้อ 28. มีหน้าที่สอบทานสิทธิการใช้งานของเจ้าหน้าที่ในระบบบัญชีคอมพิวเตอร์ และระบบเครือข่ายให้สอดคล้อง
กับหน้าที่ความรับผิดชอบในแต่ละต าแหน่งเป็นประจ าทุกปี 
 ข้อ 29. บริหารจัดการระบบเครือข่ายให้มีความมั่นคงปลอดภัย มีประสิทธิภาพครอบคลุมพ้ืนที่การท างานทั้งหมด 
ได้แก ่
  (1)  ก าหนดสิทธิการเข้าถึงระบบเครือข่ายให้กับผู้ที่ได้รับอนุญาตเท่านั้น 
  (2)  จัดท าการปรับปรุงแผนผังเครือข่ายและอุปกรณ์ที่เกี่ยวข้องให้เป็นปัจจุบัน 
  (3)  มีการตรวจสอบหรือเฝ้าระวังเกี่ยวกับการรักษาความปลอดภัยระบบคอมพิวเตอร์แม่ข่ายอย่างสม่ าเสมอ 
  (4)  ติดตั้งระบบป้องกันไวรัสกับเครื่องคอมพิวเตอร์แม่ข่าย และปรับปรุงระบบป้องกันไวรัสให้เป็นปัจจุบัน
อย่างสม่ าเสมอ 
 ข้อ 30. จัดท าตารางแผนการส ารองข้อมูลและวิธีการกู้คืนข้อมูล และให้มีการส ารองข้อมูลและการทดสอบการกู้คืน
ข้อมูลเป็นไปตามแผนที่ก าหนด ได้แก ่
  (1)  ก าหนดตารางแผนการส ารองข้อมูลให้เหมาะสมกับการปฏิบัติงานของสหกรณ์ 
  (2)  ก าหนดให้ส ารองข้อมูลจากระบบบัญชีคอมพิวเตอร์ที่สหกรณ์ใช้ในเครื่องคอมพิวเตอร์ที่แยกต่างหากจาก
เครื่องแม่ข่ายหลักของสหกรณ์ จ านวน 1 ชุด เป็นประจ าทุกวันท าการของสหกรณ์และส ารองข้อมูลไว้ในสื่อบันทึกข้อมูล 
จ านวน 1 ชุด เป็นประจ าทุกเดือน 
  (3)  ก าหนดให้ส ารองโปรแกรม ฐานข้อมูลที่เกี่ยวกับระบบปฏิบัติการ ระบบฐานข้อมูลและระบบบัญชี
คอมพิวเตอร์ไว้ในสื่อบันทึกข้อมูล จ านวน 1 ชุด เป็นประจ าทุก 3 เดือน 
  (4)  ให้เจ้าหน้าที่ผู้รับผิดชอบระบบงานส ารองข้อมูลในสื่อบันทึกข้อมูลและติดฉลากที่มีรายละเอียดโปรแกรม
ระบบงานวัน เดือน ปี จ านวนหน่วยข้อมูล 
  (5)  จัดเก็บสื่อบันทึกข้อมูลไว้ในที่ปลอดภัยทั้งในและนอกส านักงานสหกรณ์ และให้สามารถน ามาใช้งานได้
ทันทีในกรณีมีเหตุฉุกเฉิน 
  (6)  ผู้จัดการหรือผู้ที่ได้รับมอบหมายต้องทดสอบข้อมูลที่ส ารองทุก 6 เดือน และเก็บรักษาชุดส ารองข้อมูลไว้
อย่างน้อย 10 ปี ตามกฎหมาย 
  (7)  จัดท าทะเบียนคุมข้อมูลชุดส ารอง และควบคุมการน าข้อมูลชุดส ารองออกมาใช้งาน 
 ข้อ 31. จัดท าแผนฉุกเฉินรองรับเมื่อเกิดปัญหากับระบบเทคโนโลยีสารสนเทศในกรณีเครื่องคอมพิวเตอร์ได้รับความ
เสียหายหรือหยุดชะงัก และก าหนดผู้รับผิดชอบที่ชัดเจน 
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 ข้อ 32. ด าเนินการทดสอบแผนฉุกเฉินร่วมกับบุคลากรอย่างน้อยปีละ 1 ครั้ง และจัดท าผลการทดสอบแผนฉุกเฉิน 
 ข้อ 33. จัดการกับเหตุการณ์ผิดปกติที่เกี่ยวข้องกับความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศโดยทันที่เมื่อ
ได้รับรายงานจากบุคลกร 

หมวด 6 
บุคลากร 

 ข้อ 34. ต้องใช้เครื่องคอมพิวเตอร์เพื่อประโยชน์สูงสุดต่อการด าเนินงานของสหกรณ์ และเป็นไปตามวัตถุประสงค์ 
 ข้อ 35. ให้ค านึงถึงการใช้งานอย่างประหยัด และหมั่นตรวจสอบเครื่องคอมพิวเตอร์ให้สามารถใช้งานได้อย่างสมบูรณ์
และมีประสิทธิภาพ 
 ข้อ 36. บุคลากรแต่ละคนมีหน้าที่ป้องกันดูแลรักษาข้อมูลชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ทั้งนี้
ต้องห้ามเผยแพร่ให้ผู้อ่ืนล่วงรู้รหัสผ่าน (Password) ของตน 
 ข้อ 37. การก าหนดรหัสผ่านในการเข้าถึงระบบเทคโนโลยีสารสนเทศอย่างน้อย 6 ตัวอักษร โดยก าหนดให้มีความ
ยากต่อการคาดเดา และให้มีการเปลี่ยนแปลงรหัสผ่านของผู้ใช้งานไตรมาสละ 1 ครั้ง 
 ข้อ 38. บุคลากรแต่ละคนห้ามใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของบุคคลอ่ืนมาใช้งานไม่ว่าจะ
ได้รับอนุญาตจากผู้ใช้งานนั้นหรือไม่ก็ตาม 
 ข้อ 39. การใช้งานเครื่องคอมพิวเตอร์ ผู้ใช้งานต้องรับผิดชอบในฐานะเป็นผู้ถือครองเครื่องนั้น ๆ และต้องรับผิดชอบ
ต่อความเสียหายที่เกิดขึ้นอันเนื่องมาจากการใช้งานที่ผิดปกติ โดยชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของผู้
ถือครองเครื่องนั้น ๆ  
 ข้อ 40. เมื่อพบเหตุการณ์ผิดปกติที่เกี่ยวกับความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ให้รีบแจ้งให้
ผู้จัดการ/ผู้ดูแลระบบงานของสหกรณ์โดยทันที 

           ประกาศ ณ วันที่ 1 เมษายน พ.ศ. 2567 
 
 

(รองศาสตราจารย์ น.สพ.ดร.ชูชาติ กมลเลิศ) 
ประธานคณะกรรมการด าเนินการ 

สหกรณ์ออมทรัพย์มหาวิทยาลัยขอนแก่น จ ากัด 
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